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•  Historik 
•  DNSSEC 
•  IPv6 
•  Julbock 





Historik 

•  1986-1987 Elektromontage 
•  1987-1989 HIGS 
•  Owell 1989 
•  1991 – IP på lg.se  

“Jag brukar använda de här adresserna” 
•  1992 – Ädelreformen 

Sune – 192.71.65.1 
•  1996 (?) WM-data köper Owell 
•  1997 Interlan grundas 



Historik 
•  1997 – Hjälper Sandnet igång 
•  2001 – RIPE-kurs i Köpenhamn 
•  2001 – AS-path prepend 
•  2003 – Tittar på v6 första gången 
•  2007 - .SE börjar med DNSSEC 
•  2007 – Signerar gavle.se och ockelbo.se 

v6 på DNS och MX 
•  2008-2009 kommuner och myndighetermed…. 

•  2009 – Interlans webbhotell + kontor är v6 
och DNSSEC’at 

•  2011 – IP-priset!!!!!!!!! 



IPv6 och DNSSEC 

•  Tänkte inte prata så mycket om varför utan 
mer om status och problem som finns och 
som kommer att uppstå 

•  Och mest ur ett företags/
myndighetsperspektiv 



IPv6 och DNSSEC 

 
•  Varken DNSSEC eller IPv6 är dyrt eller 

svårt att komma igång med! 

•  Om man använder rätt kompetens dvs…. 





Varför DNSSEC? 
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Varför DNSSEC? 

•  DNS är som protokoll osäkert 
•  DNSSEC gör att svaren valideras av 

tredjepart 
•  .SE igång sedan 2007 
•  Roten signerad sedan sommaren 2010 
•  För första gången i Internets historia har vi 

en global PKI-infrastruktur 



DANE - DNS-based Authentication of Named Entities 



Hur väljer jag DNS-
operatör? 
•  Om du kör själv => bra registrar 
•  IPv6 glue 
•  DNSSEC med valfria DNS’er 
•  Vid många domäner är ett API bra 

•  Extern DNS-operatör => Minst två DNS’er i 
Sverige – v6 och DNSSEC 





Signering ó Validering 

•  Utan validering är signering onödig 

•  Microsoft server 2008 R2 kan DNSSEC på 
papperet men inte i praktiken 

•  Nästa version ska bli bättre 
•  Validering idag => IPAM-system, Linux/

*BSD resolvrar med stub-zone mot AD 



Problem 



Problem – jag kan själv 



Problem   
•  Vi validerar DNSSEC => 





www.kommunermeddnssec.se 



Registrarer 



Är det nå drag i DNSSEC 
då? 



Finns det fler än .SE som gör det? 



Problem 



Problem 





Problem 

•  Outsourcing 
•  Konsulter 
•  Operatörer 
•  Strutsar 



Varför IPv6? 





Most of the World has NO Internet Access 

No Internet Access (Mar11)	



Internet Access 
(Mar11)	



69,8% 
4,835,049,149 

30,2% 
2,095,006,005 
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•  The world majority still needs an IP address 
….and clean water, vaccinations etc… Europe	





Varför IPv6 ? 

Topp 10 som gör IPv6 ’bättre' än IPv4   

1.  Större adressrymd 
2.  Bättre end-to-end connectivity 
3.  Autokonfigurering av adresser 
4.  Enklare header 
5.  Bättre säkerhet (IPSEC – ESP, AH) 
6.  Bättre quality of services 
7.  Bättre multicast och anycast funktionalitet 
8.  Mobila funktioner 
9.  Enklare administration 
10. Enkel övergång från IPv4 

 

  
 
source: http://ipv6.com/  



Why IPv6 ? 

Top 10 som gör IPv6 ’bättre' än IPv4   

1.  Större adressrymd 
2.  Bättre end-to-end connectivity 
3.  Autokonfigurering av adresser 
4.  Enklare header 
5.  Bättre säkerhet (IPSEC – ESP, AH) 
6.  Bättre quality of services 
7.  Bättre multicast och anycast funktioner 
8.  Mobila funktioner 
9.  Enklare administration 
10. Enkel övergång från IPv4 

 

  
 
source: http://ipv6.com/  



Problem kommer att uppstå 

•  Kända problem med IPv6  
Vad ser vi för risker med Ipv6? En risk är att man ställs inför en ny teknik och att man inte riktigt vet 
vad som kan hända vid införandet för att man saknar praktisk erfarenhet. Kända problem som t.ex. 
tunnlar som automatkonfigureras och trafik som går andra vägar än vad som är tänkt är bara 
exempel på problem man kan tänkas ställas inför.  
 
Vi har pratat med kollegor i branschen som har haft problem vid användning av Teredo tunnlar. 
Kollegorna har beskrivit hur plötsligt företagets lokala nätverk stannade upp och blev långsamt. Alla 
inblandade var tekniskt intresserade och laborerade på sin fritid hemma med IPv6 för att lära sig att 
första� vilka problem man kan tänkas ställas inför. När dessa inblandade använde sina bärbara 
datorer hemma och på kontoret med IPv6 konfigurerat sa� började datorerna som var anslutna på 
kontoret att automatiskt konfigurera sig och hitta en Teredo tunnel hem till en av medarbetarnas 
hemmaserver som satt kopplad på en långsam DSL förbindelse som därmed blev default gateway för 
hela kontoret.  

•  Men INTE det som beskrivs ovan!!!! 



IPv6ready.org 



IPv6ready.org 



Tack - Fernando Gont	





Ett problem 

•  Sk. 192.168.1.0-konsulter 
Har gjort nästan samma installation hela 
arbetslivet 

•  Med IPv6 kommer det in mer komplexitet 
då alla adresser är globala och t.ex kan 
omnumrering ske när som helst om t.ex 
prefix delegation/6RD används 

 



IPv6 var ju inte säkrare…. 



Autoconfiguration IPv4 x IPv6 

•  IPv4 – DHCP, ARP  

•  IPv6 – DAD, RS/RA, DHCPv6, MLDv2, ND  



Autoconfiguration – IPv4 

•  IPv4 autoconfiguration = DHCP 
•  Protection mechanisms on L2 devices 

DHCP snooping  
•  Blocking DHCP responses on access ports 
•  Prevents against fake DHCP servers 

Dynamic ARP protection 
•  MAC-IP address database based on DHCP leases 
•  Checking content of ARP packets on client access port 
•  Prevents against ARP spoofing  

Dynamic lock down  
•  The MAC-IP database is used for inspection of client source 

MAC and IP address. 
•  Prevents against source address spoofing  

 



Possible solutions for IPv6 
•  SeND (RFC 3971, March 2005) 

Based on cryptography CGA keys 
Requires PKI infrastructure  
Can not work with  

•  Manually configured, EUI 64 and Privacy Extension 
addresses 

•  RA-Guard (RFC 6105, February 2011) 
Dropping fake RA messages on access port (RA 

Snooping)  
Cooperation with SeND (send proxy) – learning mode  

•  SAVI (draft-ietf-savi-*, divided into more 
drafts) 

 



Possible solutions for IPv6 

•  No support in devices  
Only few vendors support some of that features 
You probably will have to replace all access 

switches  
 

•  There is a easy way how to bypass such 
protection  
CVE-2011-2395 (http://seclists.org/fulldisclosure/2011/

May/446) 
Using extension headers 

ICMPv6/ND Packet fragmentation  

 



Är det farlig att köra igång 
v6 på företaget? 
•  Nej! 
•  Se till att datorerna är nedlåsta så inte 

“dumma” saker kan installeras och 
aktiveras 

•  Inaktivera ISATAP, Teredo och 6to4 
•  Ni har inte DAI aktiverat idag och MIM med 

IPv6 är svårare, för v4 finns det fina 
hjälpmedel 

•  802.1X förhindrar okända saker nätet 



Är inte Teredo, 6to4 mm. 
farliga???? 
•  NEJ! 



BYOD – både v4 och v6 

•  Med BYOD kan vi inte designa nät på 
traditionellt sätt - bygg de näten som 
bredbandsnät 

•  Isolera konferensrum med vlan/brandvägg 
•  802.1X på det trådade 
•  Force forward 

 



Bredbandsnät 

•  Force Forward, ett vlan/kund – Isolering 
mm. 

•  6RD!!! 



Andra problem 
•  Kloningsprogram 



Vad fattas? 

Backbone	


Anslutning	



privatperson	



Anslutning	


Företag	



Grön  Ok 
Blå  Nja 
Röd  Nej 

Windows	



Linux	


*BSD	



Firewall	



Hemmarouter	



Mac OS X	


10.7/Lion	



Internet	


operatörer	





Microsoft är grön men…. 

•  Hur är det med Lync, TMG… 
•  Installerar man DA enligt skolboken spärrar 

man v6 helt… 

•  ( Och Office 365… ) 



Vad fattas? 

Anslutning	


privatperson	



Anslutning	


Företag	



Grön  Ok 
Blå  Nja 
Röd  Nej 

Backbone	


Internet	


operatör	



Anslutning	


privatperson	



Anslutning	


Företag	



Kommunikations	


operatör	



Backbone	


Internet	



Operatör 2	



Backbone	


Internet	



Operatör 3	





Operatörer 

•  Stora som små 
•  “Öppna” nät med 

kommunikationsoperatörer 



Hur mycket IPv6 tål en julbock? 
Andra säsongen 



Hur mycket IPv6 tål en julbock? 
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Hur mycket IPv6 tål en julbock? 
Andra säsongen 



•  Native IPv6 0.5%!!! ( 2010 0.1% )  
•  52% kunde nå ipv6.jpg med native, 6to4 

eller Teredo ( 2010 26% ) 
•  Av total IPv6 

74% Teredo 
25% 6to4 
1% Native 
 

 

IPv6 



Validering av DNSSEC? 

•  <img src="pic.try2readme.se/dnssec.jpg" width=0 height=0 /> 

•  2010 44% 

•  2011 72%!! 







OBS! Det är 
dumdata! 	





Summering – problem 
DNSSEC – IPv6 
•  Konsulter 
•  Strutsar 
•  Operatörer 
•  “Öppna” nät 
•  Outsoursing 




