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Yttrande 6ver Kommunikation for viar gemensamma séikerhet (Ds 2017:7)

Foreningen Swedish Network Users Society, SNUS, har tagit del av rubricerat drende och
ldamnar hdrmed foreningens svar pa forslagen i DS 2017:7, Kommunikation for var
gemensamma sikerhet.

SNUS haller inte med om de slutsatser som utredningen ldgger fram, och speciellt anser vi att
mdjliga alternativa l16sningar varken presenterats eller utretts tillrdckligt i detalj. Flera av de
forslag som ldggs fram saknar tydlig argumentation varfor just den foreslagna 16sningen
adresserar de problem som presenterats.

Robusthet géllande IP-baserad kommunikation fis genom redundans, dvs alternativa
kommunikationsvdgar pa sa manga olika nivaer i virdekedjan som mojligt. Ddrmed gar det
att fa robust kommunikation genom att anvinda multipla grossisttjanster, oavsett vilka de
levereras av. Sa kallad nationell roaming i alla de mobilnit som finns dr dérfor for mobildata
och mobiltelefoni det mest stabila som kan implementeras. En sddan 16sning anser féreningen
méste utvdrderas grundligare innan den forkastas. Speciellt som en sddan 19sning skulle
kunna ge roaming inte bara i nya nit i 700MHz-bandet utan redan med befintlig infrastruktur
kunna ge blaljusmyndigheterna tillgéng till bade telefoni och mobildata i existerande nit; 2G,
3G, 4G och 5G.

Ovanstdende typ av arkitektur dr agnostisk nér det giller hur IP-paket framfors och skulle
dessutom kunna anpassas, med ldmplig dndutrustning, inte bara till IP-kommunikation i
mobilnét utan dven till annan Internetaccess saisom WiFi och fast access (fiber, kabel-tv eller
koppar) samt flertalet existerande satellitldsningar, liksom mdjlighet till roaming i mobilnat
utanfor Sveriges grénser.

Dessutom vill SNUS tilldgga att sdkerhet i dagens alltmer sammansatta nétlosningar primért
skapas genom sédkerhetsfunktioner i &ndpunkterna - dvs genom funktioner for kryptering,
autentisering, auktorisation och validering som fés genom olika kombinerade hérd- och
mjukvarubaserade 16sningar.

Slutsatsen &r saledes att Foreningen SNUS avstyrker de 16sningar som foreslas och dnskar en
tydligare genomlysning av hur robust och stabil IP-baserad kommunikation kan ordnas for
blasljusmyndigheter pa ett sétt dér inte bara nyttan for de tilltinkta anvdndarna belyses utan
dven samhaéllsnyttan.



Arendets hantering

Arendet har handlagts av Patrik Filtstrom, ordférande for foreningen. Yttrandet har utarbetats
genom en dialog via elektronisk post bland féreningens medlemmar och féljande medlemmar
har inkommit med synpunkter: Borje Josefsson, Olle E. Johansson, Torbjérn Eklow, Bertil
Lindblad, Niklas Gerdin, Ove Frid, Jan Flodin, Jan Andersson, Axel Skough, Peter Nou,
Mans Nilsson, Mats Mellstrand, Jan Smith, Lars Magnusson, Jacob Palme och Anne-Marie
Eklund-Loéwinder.

Om SNUS

Foreningen Swedish Network Users Society, SNUS, bildades 1990 med syftet att hoja
nétverkskunskapen i Sverige och ddrmed vér nationella konkurrenskraft. Foreningen ar ett
forum for tekniskt intresserade personer inom nétverksomradet. Féreningens verksamhet ska
stddja anvindningen av datandtstjénster baserade pd IP, Internet Protocol genom att bland
annat anordna seminarier och utbildning samt att vara en plattform for att utbyta information
och erfarenheter. SNUS verksamhet dr inriktad pd att

e Oka forstdelsen for ndtverksteknik och anvdndande i Sverige
e driva pd utvecklingen vad géller samtrafik och samverkan
e testa vad som fungerar i verkligheten, sprida kunskap och erfarenheter
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