SNUS Remissvar avseende SOU 2007:76 ’Lagring av trafikuppgifter f6r
brottsbekdmpning”

Foreningen SNUS, Swedish Network Users’” Society har beretts méjlighet att limna synpunkter
pa rubricerade betinkande.

Overgripande kommentarer

Efter att ha studerat utredningens resultat finner vi det nédvindigt att vissa fragor ytterligare
behandlas innan en lagstiftning kring trafikdatalagring kan komma i fraga. I detta remissvar
diskuteras fem omraden i utredningen vilka vi anser problematiska f6r det férslag som limnas.

De kommentarer som limnas berér huvudsakligen de aspekter av forslaget som beror
Internetbaserad kommunikation men 4r antagligen dven i stor grad tillimpbara dven for forslagets
6vriga delar.

Eftersom utredningens direktiv berér implementeringen av ett redan beslutat EU-direktiv ser vi
inget skl att kommentera datalagringsdirektivet som helhet utan begrinsar oss till de
implementeringsspecifika detaljerna och respekterar att utredningen i manga avseenden varit lasta
till detta direktiv i sitt arbete. Det dr dock ett befintligt problem att vi som remissinstanser har
svart att delta 1 arbetet med denna typ av projekt och diskutera Sveriges stillningstaganden innan
beslut tas pa EU-niva. En 6kad samverkan med externa intressenter under detta beredningsarbete
anser vi 6nskvirt och positivt.

Utifran ett implementeringsperspektiv ser dock SNUS anledning att inledningsvis notera att
forslaget i dess nuvarande form riskerar att ge mycket lite information om till vad en dator har
anvints, till en relativt stor kostnad. Den typ av uppgifter brottsbekimpande myndigheter far ut
bedémer vi i hég grad vara mycket svar att anvinda. Det handlar om enorma datamingder som
ar svara att hantera och ytlig information som ger valdigt lite kunskap om till vad datorn anvints.
Den snabba tillvixten av s.k. ovetlay-nitverk som "flyter ovanpa" Internets ip-nitverk (sisom
Skype och andra P2P-protokoll) leder till att kopplingen mellan vilka ip-adresser som anvinds
och vilka mottagare som kommunicerar med varandra blir allt svagare.

For att 6ver tiden kunna uppritthilla den nytta som utredningsforslagen syftar till kommer enligt
var bedémning behovet av vilken typ av information som maste lagras bli allt mer langtgaende.
Dirtor instimmer SNUS i de sdrskilda yttranden som limnats 1 utredningen. De dndringar som
foreslas ar mycket omfattande, och dven sma férindringar i vad som lagras eller vem som anses
vara lagringsskyldig far stora integritets- saval som marknadseffekter.

Utifran utredningens forslag dr det enligt SNUS uppfattning fortfarande oklart vem som ska vara
skyldiga att lagra trafikuppgifter och vilka trafikuppgifter som skall lagras. Dessa tva faktorer ar
avgorande bade f6r samtliga bedémningar och de avvigningar som gors i utredningen. Trots
detta behandlas icke dessa sakfragor av utredningen varfoér vi bedémer det forslag som
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presenteras som olimpligt att genomdriva utan ytterligare arbete da de avvigningar som
presenterats inte nddvindigtvis dr representativa f6r den slutliga implementeringen.

Konkret efterfragar SNUS fortydliganden inom féljande fem omraden innan vi anser att denna
typ av lagstiftning kan genomfoéras.

1. Vem dr lagringsskyldig?

Det dr bra att utredningen strivar efter att utnyttja befintliga begrepp och lagstiftning 1 stillet for
att inféra nya. Det dr darfor positivt att man férsoker utnyttja de begrepp som idag finns inom
LEK. Tyvirr innebir de begrepp man lutar sig mot en stor otydlighet och det dr idag inte klart
vilka aktérer som faller under den féreslagna férordningen.

Som exempel kan ndmnas att utredningstexten uteslutande diskuterar accessleverantorer i sina
avvigningar och konsekvensbedémningar. I férfattningskommentarerna (s. 295) nar man dock
slutsatsen att det inte enbart dr nitleverantérer som ska ber6ras utan dven andra aktérer som
tillhandahaller e-posttjianster, Internettelefonitjanster och andra meddelandetjanster utan att
samtidigt leverera accessnit. En sidan tolkning skulle kunna innebira att en stor mangd
ytterligare smaforetag, féreningar och dven privatpersoner som tillhandahaller tjanster pa Internet
blir skyldiga att lagra trafikuppgifter i en mycket stérre omfattning dn vad utredningstexten i
Ovrigt ger sken av.

En sadan reglering skulle innebira stora effekter for dessa aktorer, vilka inte nagonstans i
utredningens beaktas. Dessutom innebir denna diffusa fraga att en orimlig osikerhet rader kring
etablering av nya tjdnster i Sverige, varfor det blir en tydlig konkurrensnackdel att etablera dessa
tjanster har. Méanga tjinsteleverantdrer kan befaras kinna sig nddsakade att flytta utomlands med
sin verksamhet, nagot som paverkar bade moijligheterna till innovation och entreprendrsskap
samt bibehallandet av teknisk kompetens i Sverige.

Den undantagsmoilighet som fOreslds 1 syfte att minska negativ effekt med investeringsvilja och
problem f6r sma operatorer dr lovvird men riskerar att istallet skapa ytterligare
marknadsosikerhet f6r marknadens aktérer dd en operators verksamhet blir avhingig ett
myndighetsbeslut som utfors utan tydliga grunder. Detta gor att verksamheten f6r en operator
som dr undantagen fran kraven pa lagring blir mycket osdker kring vilka investeringar och
marknadsaktiviteter denne kan genomféra utan att hamna i en situation dar ett undantag inte
lingre ar aktuellt.

Di denna lagstiftning riskerar att sla ut manga mindre operatorer krivs nigon form av hantering
av detta problem men for att frimja investeringar och etableringen av nya aktorer krivs att regler
tor undantag ar mycket tydliga och stabila, samt utformade f6r att minimera problem med
trappstegseffekter med orimliga marginalkostnader for ytterligare tillvixt.

Swedish Network Users’ Society — www.snus.se

22



2. Vilken information ska lagras?

Utredningen har f6rs6kt utarbeta ett forslag utan att 1 detalj ga in pa vilken information som ska
lagras. Detta for att sa langt som méjligt behalla en lagstiftning som ar teknikneutral.

Det innebir att vi i detta sena skede av processen fortfarande inte har nagon tydlig uppfattning
om vilken information som ska lagras, vilket dven gor det problematiskt att diskutera
6verviganden om balansen mellan integritet och brottsbekimpning. SNUS anser inte att det gar
att separera fragan av vad som ska lagras fran hur mycket det kostar att lagra detta eller hur det
paverkar integritet eller brottsbekimpningsmoéjligheter, varfér manga av utredningens slutsatser
vilar pa osiker grund.

Det dr positivt att en avgrinsning gjorts sa att en operator enbart dr skyldig att lagra de uppgifter
som de faktiskt behandlar och inte blir skyldiga att lagra information de de facto inte har tillgang
till. Vi anser dock att en ytterligare avgransning eller fortydligande kan vara pa sin plats kring 1
vilka fall operatoren tvingas att avkryptera/tolka information som finns inuti IP-paket, dvs.

information utéver sindar- och mottagaradresser vilken dr den del av den information som
behandlas.

Denna fraga kommer att bli allt mer relevant i takt med att méingden overlay-nitverk och
krypterade anslutningar 6kar samt mingden olika protokoll och tjinster f6r meddelandehantering
och telefoni okar.

SNUS anser att operatorer inte ska kunna haéllas ansvariga att lagra information som kriver att
denne tolkar innehéll i de IP-paket som vidarebefordras. SNUS bedémer dirfor att ett
tortydligande i lagtext eller genom forfattningskommentarer ar nédvindiga for att fortydliga detta
trots att det 4r moijligt att tolka utifran utredningens text.

3. Hur ska tillsyn ske?

Hur tillsynen att lagringen sker korrekt och sikert ska ske i praktiken ber6rs inte 1 tillricklig
utstrickning. Vi bedomer att det kommer att krdvas ett omfattande arbete att pa tillforlitligt satt
ta fram riktlinjer samt garantera att dessa system skots pa ett fortroendeingivande sett.

Denna tillsyns verksamhet, bedémningar och resultat bor rapporteras publikt regelbundet f6r att
fortroendet f6r systemet ska kunna uppritthallas.

4. Vem far besluta om forandringar?

SNUS kinner oro for att en utvirdering av de effekter denna reglering far kan komma att
argumentera for att ytterligare data maste samlas in (saisom besokta webbadresser eller liknande)
for att trafikuppgiftslagringen skall géra storre nytta i brottsutredningar. Att en sidan mycket
integritetskrinkande omdefiniering av vad som ska lagras kan komma att genomdrivas utan
parlamentarisk kontroll och utan en grundlig utredning kring avvigningen mellan
integritetsskyddet och nyttan f6r brottsutredningsindamal finner vi oacceptabelt.
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Det finns en inneboende motsittning kring 6nskan av en teknikneutral lagstiftning och
tullstindig parlamentarisk kontroll 6ver vad som ska lagras. Att efterfriaga beslut 1 riksdagen kring
samtliga detaljer 1 denna reglering dr kanske inte realistiskt, men att som i nuvarande forslag
6verlimna detta helt utanfor parlamentarisk kontroll anser vi, i enlighet med de sirskilda
yttranden som redovisas i rapporten, vara for rittsosikert. Ytterligare insyn och méjlighet till
paverkan i denna process krivs.

Detta av tva anledningar. Dels limnas mojlighet att genomféra stora férandringar 1 vad som
lagras utan att pa nytt diskutera balansen mellan integritetsskydd och brottsutredningsméijligheter.
Dessutom kan till synes sma fordndringar 1 vilken data som samlas in leda till stora
konstnadstorindringar £6r de som ar skyldiga att samla in och lagra denna data, ett dndrat krav
kan kridva att utrustning maste bytas ut vilket skapar en stor osikerhet f6r marknadens aktorer.

Vi anser att dven mindre fordndringar i frigan om vad som lagras och vem som ir skyldig att
lagra information bor behandlas publikt med en remissbehandling samt nagon form av
parlamentarisk kontroll. Aven foreskrifter kring sikerhet, tillforlitlighet m.m. bor utsittas for
denna process.

5. Tidsplanen

Den tidsplan som presenteras for inférandet av den nya lagstiftningen (Forslag 16.3) dr med
hinsyn till dessa otydligheter orimlig.

Det dr i skrivande stund 9 manader till dess att utrustning skall finnas installerad och 1 drift hos
operatorerna. SNUS beddmer inte att det 4r mojligt att fore den 1 januari 2009 ta fram
toreskrifter kring vad som ska lagras och hur det ska lagras pa ett rittssakert sitt (se foregaende
avsnitt), samt ge operatorerna rimlig tid att implementera en typ av lagring som for
Internetleverantorer i stor utstrickning innebar upphandling och inkép av ny utrustning. Detta
for en tjanst som dnnu inte dr specificerad och till en kostnad som kriver stora investeringsbeslut.
Detta blir speciellt tydligt f6r de mindre operatérer som 6nskar ansdka om undantag och pa sa
sitt far ytterligare en tidsfordréjning i vintan pa svar fran ansvarig myndighet.
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Om SNUS
SNUS ir en ideell férening f6r svenska nitverksanvindare. Vart syfte r att hoja
nitverkskunskapen i Sverige och didrmed vir nationella konkurrenskraft.

SNUS ir foreningen f6r dig som dr nitverkstekniker och arbetar med IP-nitverk. Foreningen har
funnits i manga ar och ir ett forum for tekniskt intresserade personer inom nitverksomradet. Vi
ska verka for att medlemmarna far del av varandras kunskaper inom ramen f6r vara olika
aktiviteter, frimst genom arbetsgrupper, seminarier, testrapporter och medlemstidning. Genom
dessa aktivitet 4 SNUS ett forum med verksamhet inriktad pa att

* Oka forstielsen for nitverksteknik och -anvindande i Sverige.
* driva pa utvecklingen vad giller samtrafik och samverkan.
* testa vad som fungerar i verkligheten sprida kunskap ocherfarenheter.

Under SNUS historia sedan 1991 har fokus varit att sprida kunskap om leverantérsoberoende
kommunikation (TCP/IP). SNUS har starkt bidragit till den tekniska utvecklingen av Internet vi
har bla. initierat Swipnet (Det férsta kommersiella IP-nitet i Sverige) och medverkat till en
6verenskommelse om samtrafik f6r elektronisk post (mellan X.400- och Internet-virldarna).
SNUS har genomfort seminarier dir intressanta amnen inom TCP/IP-omréidet tagits upp. SNUS
ar mest kint for att anordna Interoperabilitets-tester. Som bast kan beskrivas som en avancerad
provplats infér Oppen ridd. Dir de deltagande féretagen genom hart arbete och samarbete fatt
insikter och testat utlovade funktioner i praktiken. Testresultaten har presenterats dels direkt pa
plats, dels i detalj i testrapporter som publiceras hir i var Web. Vi har dven arbetat med politiker,
operatorer och Gvriga intressenter om vikten av fungerande interoperabilitet och samtrafik mellan
de olika ndten. SNUS har medverkat som sakkunniga i regeringens Internetutredning. Varit
delaktiga 1 skapandet av den svenska delen av ISOC, Internet Society, som ir det internationella
virdorganet f6r IETF, Internet Engineering Task Force. SNUS har dven varit virdorganisation
tor de svenska internetoperatorernas forum; SOF-gruppen.
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