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SINUS anser att en losning forst och framst mdste skilja pa de tre olika typerna av identifiering som behivs, och i
varje fall forsoka etablera en standard for hur certifikat ska utfardas, hur betrodda tredje parter skall etableras
(potentiellt genom ett ackrediteringsforfarande), och mindre genom att dven i fortsattningen forsoka utveckla
Standarder och losningar som dar unika for Sverige och svensk forvaltning. For dvrigt vill vi referera till SNUS
Remissvar pa 1V ervas slutrapport om séikert elektroniskt informationsutbyte och saker hantering av elektroniska
handlingar (Fi2006/6773 (delvis), Fi2006/967)’.

Studien dr en gedigen genomgang av en syn pa hur elektronisk verifiering och identifiering av
saval personer som juridiska enheter. Den beskriver det motstand som finns for viss typ av
anvindning av legitimering pa ett korrekt sitt, men, den beskriver enligt féreningen SNUS
fortfarande ett fordldrat tinkande pa hur e-ID fungerar. En syn som baserar sig pa hur dagens e-
ID ir designade.

Vi vill speciellt papeka féljande:

Att anvinda termen “e-legitimation” f6r t.ex. servercertifikat anser vi vara forvirrande. Just termen
“legitimation” bor enligt foreningen SNUS enbart anvindas for det certifikat som direkt
identifierar en person eller juridisk person. Certifikat som indirekt kan hirledas till en sadan bor
inte kallas “e-legitimation”.

Servercertifikat

Servercertifikat identifierar inte en “server”’, utan en tjanst. T.ex. “e-posttjanst som anviands av
kammarkollegiet”. Det kan mycket vil intriffa att samma server anvinds dven for t.ex.
“webserver f6r kammarkollegiet”. Dessa tva tjanster kan (tekniskt) 1 vissa fall anvinda samma
certifikat, men sa behover inte vara fallet. Speciellt i fallet e-post dr det ofta tjansteleverantéren
(som Kammarkollegiet képer upp mailtjinsten av) som innehar certifikatet for den mailtjanst
Kammarkollegiet anvinder, och inte Kammarkollegiet. Att dirfor dels kalla detta certifikat e-
Legitimation eller servercertifikat dr inte optimalt.

Vad giller certifikat som anvinds av sidana tjanster finns det i virlden en etablerad marknad av
certifikatutgivare, och att skapa en ny sadan enbart f6r Sverige gar i praktiken inte. Darfér bor
denna del separeras fran 6vrig certifikathanterig och begrinsa sig till en upphandling dir krav
finns pa bl.a. interoperabilitet med dominerande produkter pa marknaden (som de webblisare
som distribueras fran t.ex. Apple och Microsoft).

" http:/ /www.snus.se/media/utkast/SnusRemissvarVervaEid.pdf
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Stampelcertifikat

Foreningen SNUS ser inte idag internationellt ndgon utpriglad standard som anvinds, utan det ar
de facto certifikat for juridiska personer fo6r kommunikation som dven anvinds for signering av
dokument etc. infor lagring. Dock finns det for lite erfarenhet av hur sadana tjanster skall
utformas varfér SNUS foreslir ytterligare utredning och tester for detta. Vi ser alltsa inget
omedelbart behov f6r denna typ av tjanster som inte kan 16sas med certifikat for juridiska
personer (tjanstelegitimation for en juridisk person).

Tjanstelegitimation

Foreningen SNUS ir oroad 6ver att Kammarkollegiet fortfarande tittar pa de l6sningar som
provats i Sverige och i andra linder under manga dr, utan att de visat sig vara fungerande.
Speciellt oroad dr vi 6ver att t.ex. genomlysningen av vad som anvinds i Danmark inte visar att
man i Danmark 2008 6vergav det e-ID system som finns beskrivet och istillet slog fast att ett
federationsbaserat system (baserat pA SAML 2.0) skall anvindas®. Vi foreslar att Sverige tar
motsvarande beslut, vilket skulle vara enkelt da I'T- og Telestyrelsen i Danmark redan har gjort
det mesta av arbetet.

Vi anser att studien har fel dd den pastar att det inte finns nagon generell metod for att sidkra e-
post. Det finns i praktiken tva som anvinds: PGP (specificerat in RFC 4880%) och S-MIME
(specificerat i RFC 3851%), vilka bida anvinder multipart/signed som ir definierat i RFC 1847
Dessa mekanismer fungerar, och anvinds, bade av juridiska och fysiska personer 6ver hela
virlden redan idag. Det som saknas idr en gemensam Overenskommelse av hur certifikaten skall
utfirdas, men det ir det som SAML-arbetet med olika federationer bygger pa.

Foreningen SNUS ir av dessa, och andra motsvarande, skil mycket oroad 6ver att rapporten inte
bygger vidare pa de 6ppna och anvinda standarder som redan finns.

Lévestad 27 juni 2009

Styrelsen f6r SNUS genom Patrik Faltstrém, vice ordférande

> OIO Web SSO Profile V2.0.5 - http:/ /www.itst.dk/arkitektur-og-
standarder/Standardisering/standarder-for-serviceorienteret-infrastruktur/standarder-for-
brugerstyring/filer-til-standarder-for-brugerstyring/saml.pdf

> http:/ /www.ietf.org/rfc/rfc4880

* http:/ /www.ietf.org/rfc/rfc3851

> http:/ /www.ietf.org/rfc/rfc1847
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Om SNUS
SNUS ir en ideell férening f6r svenska nitverksanvindare. Vart syfte dr att hoja
nitverkskunskapen i Sverige och dirmed var nationella konkurrenskraft.

SNUS ir foreningen f6r dig som édr nitverkstekniker och arbetar med IP-nitverk. Foreningen har
funnits 1 manga ar och ir ett forum for tekniskt intresserade personer inom nitverksomradet. Vi
ska verka for att medlemmarna far del av varandras kunskaper inom ramen for vara olika
aktiviteter, frimst genom arbetsgrupper, seminarier, testrapporter och medlemstidning. Genom
dessa aktivitet ar SNUS ett forum med verksamhet inriktad pa att

* oOka forstaelsen for nitverksteknik och -anvindande i Sverige.
* driva pa utvecklingen vad giller samtrafik och samverkan.
* testa vad som fungerar i verkligheten sprida kunskap och erfarenheter.

Under SNUS historia sedan 1991 har fokus varit att sprida kunskap om leverantdrsoberoende
kommunikation (TCP/IP). SNUS har starkt bidragit till den tekniska utvecklingen av Internet vi
har bl.a. initierat Swipnet (Det f6rsta kommersiella IP-nitet 1 Sverige) och medverkat till en
6verenskommelse om samtrafik f6r elektronisk post (mellan X.400- och Internet-virldarna).
SNUS har genomfort seminarier dir intressanta amnen inom TCP/IP-omridet tagits upp. SNUS
ar mest kant for att anordna Interoperabilitets-tester. Som bist kan beskrivas som en avancerad
provplats infor 6ppen rida. Dir de deltagande féretagen genom hart arbete och samarbete fatt
insikter och testat utlovade funktioner i praktiken. Testresultaten har presenterats dels direkt pa
plats, dels i detalj i testrapporter som publiceras hir i var Web. Vi har dven arbetat med politiker,
operatOrer och Gvriga intressenter om vikten av fungerande interoperabilitet och samtrafik mellan
de olika niten. SNUS har medverkat som sakkunniga 1 regeringens Internetutredning. Varit
delaktiga i skapandet av den svenska delen av ISOC, Internet Society, som ér det internationella
virdorganet for IETF, Internet Engineering Task Force. SNUS har dven varit virdorganisation
for de svenska internetoperatorernas forum; SOF-gruppen.
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